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1 Uvodem

V této publikaci pfiblizujeme laskavému €tendfi technologii
radiofrekvencni identifikace, béZné pojmenovavanou zkratkou
RFID, s durazem na nékteré aspekty jejiho pouZiti v potravinar-
ském prumyslu.

Predpokladdme zékladni orientaci v problematice logistiky
a technologickych FeSeni pouZivanych pro identifikaci zboZi.

Po rekapitulaci zakladnich definic v oblasti technologie RFID
nasleduje popis obvyklych pouZiti. V dalSich kapitoldch jsou
popsany konkrétni moZnosti pouZiti technologie.

Samostatnd kapitola je vénovdna rizikim a zatimnim zkuSenostem
prace stdtnich dozorovych organd smérem k minimalizaci rizik.

V' zavéru broZury najdete sekci odkazu na dal$i informace
a samoziejmy seznam pouZité literatury.

Publikace si nendrokuje tplnost a pfilisnou odbornost, ambi-
ci je zejména pfibliZit zakladni aspekty technologie a pfipadné
zajemce nasmérovat na dalSi zdroje.

2 Co je to RFID?

[V této kapitole se dozvite, co znamend zkratka RFID a k cemu
se nejcastéji vztahuje a s ¢im se spojuje. RFID, zkratka pro radio-
frekvencni identifikaci, znamend, Ze:

e existuje pfedmét malé velikosti s paméti a anténou, diky jimZ je
schopen (a) udrZet informace a (b) komunikovat tyto informa-
ce na délku a je mozno jej pfipevnit na zboZi nebo na obal zboZi
pfipadné kontejner/pfepravku se zboZim (RFID tag);

e diky tomu je schopen nést a komunikovat kod vyrobku, (oproti
¢drovému kodu muZe byt neseno vice informaci, zejména uni-
kétni identifikator vyrobku, pfimo v jeho pamé&tové ¢ésti);

e existuji snimace, které jsou schopné na v&tsi ¢i menSi ddlku
precist informace uloZené v Cipu na RFID-tagu;

e existuje pouziti Cipu a snimace v takovém piipadé, kdy to pfi-
nasi lepsi efektivitu dodavatelsko-odbératelskych vztaht nebo
piedchdzi zndmym rizikam.
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Technické detaily:

RFID tagy mohou obsahovat 96bitové unikatni &islo, kte-
ré muazZe byt pfidéleno kazdému jednotlivému konkrétnimu
kusu zboZi a je pfidélovdno centrdlné vyrobcim v jednotli-
vych faddch tak, aby byla zaru€ena prdvé jeho unikatnost
(Electronic Product Code — EPC)

EPC o délce 96 bitl nabizi dostateCny prostor 268 milio-
num vyrobeu, ktefi mohou produkovat kazdy a7 16 milionu
druht vyrobku a pro kazdy druh vyrobku je prostor pro 68
miliard sériovych Cisel.

ProtoZe zatim neni ani teoreticky vyhled na upotfebeni tako-
vého mnoZstvi Cisel EPC, mohou RFID tagy zatim pouZivat
EPC o délce 64 bitu, coZ sniZuje naklady na jejich vyrobu.
Z pohledu komunikace jsou radiové viny pouZivany v ruznych
frekvenénich spektrech podle potfeby jejich nasazeni a lokadl-
nich standardu. Obecné jsou nizkofrekvencni (125-134,2 kHz
a 140-148,5 kHz), vysokofrekventni (13,56 Mhz) a Cipy s vel-
mi vysokou frekvenci (zejména v pdsmech UHF: 868-928,
865-868 a 918-926 Mhz).

RFID je technologie, kterd s rozvojem miniaturizace a s rus-

tem objemu prepravovaného zboZi pfirozené nastupuje na mis-
to €drového kddu. V nékterych pfipadech uZiti je vyuZiti této
technologie obzvlasté vyhodné, zejména s ohledem na celkové
pfinosy a zmirnéni rizik, viz pfiklady v kapitole 6.

3 Proc se o RFID mluvi?

V této kapitole se dozvite, pro¢ se o RFID jako technologii, ale
i 0 jejich aplikacich dnes mluvi.

Hlavnim, ale ne jedinym divodem, je obchodni potenciél tech-
nologie plynouci z novych moZnosti identifikace zboZi a vyuziti
této identifikace pfi mapovani podnikovych procesu.

Kromé identifikace typu zboZi, pfipadné také SarZe (jako u Cdro-
vého kddu) umoZiuje technologie RFID identifikovat jednotlivé
kusy zhoZi. Prakticky to znamend, Ze si muZeme pFedstavit napfi-
klad karton s mlékem se sériovym Cislem identifikujicim konkrétni
litrové baleni.

V pfipadé, Ze je zjisténo nebezpeti hrozici pfi poZiti mléka z konkrét-
niho kartonu, je pak mozno zpé&tnym dohleddnim a potvrzovanim labo-
ratornimi testy zjistit, v kterém uzlu zpracovatelského fetézce (nebo pfi
které prepravni drdze) doSlo k pochybeni a vzniku nebezpeci.

Dopfednym dohleddnim od mista zjiSténi je pak moZno velmi
efektivné dohledat, kde vSude podobné riziko hrozi.

Dopfedné dohleddvaniv pfipadech, Ze jsou pro dohleddvani vyuzi-
vany osobni tidaje spotiebitell, je ovSem pod palbou kritiky téch, kte-
fi se obavaji sledovacich systému v podobg ,,velkého bratra“. Z nich
se rekrutuji také odpurci technologii obecné (nejen RFID).

Malo z nich si ale dovede pfiznat, Ze hlavnim nebezpecim
v oblasti zneuZiti osobnich dat nejsou technologie, ale zpusoby
jejich pouZiti a zejména lidsky faktor.

S ohledem na to, Ze lidsky faktor nelze z procesu zpracovdvani
informaci nikdy vylou€it, mél by byt i hlavnim faktorem pfi zvaZo-
vani nebezpecnosti konkrétnich pouZiti technologii. Z pohledu



piikladu souCasného rizika zneuZiti osobnich ldaju je moZno
napfiklad pospojovat poloZkové tidaje o nédkupech konkrétni pla-
tebni kartou.

Jako u kazdé ,medidlné“ nové technologie (dnesni RFID tech-
nologie jsou zaloZeny na principech, které si nechal patentovat pod
¢islem 3 713 148 Mario CARDULLO v roce 1973), dochézi i u RFID
k polarizaci ndzor( na jeji pouZiti. Tak, jako se projevuiji jeji pfiznivci,
ktefi argumentuiji technickymi vlastnostmi a konkrétnimi pfipady,
kdy technologie pfispéla k naplnéni jednoho ze svych cill (viz kapi-
tola 2), tak se stejnou mérou projevuji i jeji odpurci.

4 Sou¢asné praktické pouZiti

V/ této kapitole najdete pfiklady uZiti RFID technologie dnes jiZ
béZné v Zivoté zauzivané.

Mobilni telefony

Mobilni telefony by si zaslouzily vlastni publikaci, protoZe
jsou samy jakymisi RFID tagy, sice pomérné volné, ale viceméné
nastdlo umisténé v blizkosti konkrétnich osob, které mohou iden-
tifikovat. Kromé rozpozndni uzivatele mobilniho telefonu s pomoci
SIM karty mé kaZdy telefon svoje vlastni identifikacni ¢islo (IMEI),
které je u nékterych vyrobcu a u nékterych modernéjSich pfistroju
nejen na ndlepce ¢arového kddu, ale i uvnitf pfistroje na RFID
tagu. Ten umoZriiuje identifikaci pfistroje napfiklad v servisnim
stfedisku, kde jsou pak sledovany jednotlivé kroky detekce zévady
aZ po jeji opravu, v pfipadé neopravitelné zavady jsou pak vyuZity

RFID tagy pro ,tfidéni“ jednotlivych Césti pfistroje s ohledem na
jejich recyklaci.

Automobilovy primysl

Od doby, kdy se objevily imobilizéry a fidi¢i Smatrali po riz-
nych mistech ve vozidle, aby stiskli tajny vypina¢ spinajici napa-
jeni nebo pfiloZili Cip, aby ndsledné mohli startovat, nas nedéli
dlouhy Cas; pfesto je dnes jiZ béZné, Ze soucdsti klice (nebo karty)
k vozidlu je i RFID tag, jehoZ identifikaci je vozidlo schopno si
~precist* a podle ni usoudit, zda md drzitel klice pravo i nastarto-
vat. Napfiklad automobilka SAAB (a nejen ona) vyrabi klice s jed-
noznatnou identifikaci a pfi ztraté klice je nutno novy KkIi€ ,,zare-
gistrovat“ v pocitaCové fidici jednotce vozidla, aby bylo mozno jej
pouzit pro startovéni (odemykani mechanickych zamku funguje
bez problému i bez registrace).

DalSim pfikladem pouZiti zndmym z automobilu je i nastaveni
sedadla, zpétnych zrcétek a pfipadné polohy volantu podle toho,
ktery kli€ (kterého majitele) je v zdmku, pfipadné kterd karta v pfi-
slusném otvoru palubni desky. Uvedend uZivatelska nastavenijsou
pak po kratkém zavrgeni servomotoru automaticky nastavena.

Systémy identifikace osob

se kterymi se potkdvame téméf denné, maji podobu plastové
karty velikosti karty platebni (ufady, kancelafe, zdkaznickd iden-
tifikace v hromadné dopravé — In-karta, OPENCard), pfipadné
ndramku pfipevnitelného na ruku formou obdobnou ndramkovym
hodinkdm (plavecké stadiony, lyZai'ské aredly) nebo malych plas-
tovych piivéska na klice (parkovaci systémy, systémy v restaura-
cich a Skolnich jidelnéch).
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Prikopnikem sniZovani po€tu RFID tagu na osobu je fir-
ma Swatch, jejiZ hodinky (skute¢né hodinky) Ize u nékterych
poskytovatelu sluZeb typu plavecky bazén nebo lyZafsky aredl
zaregistrovat namisto v aredlu b&Zné pouZivanych naramku.

Ve zdravotnictvi

se mluvi kromé identifikace pacientt s ohledem na Iékai'ské
zékroky a medikaci také o identifikaci zdravotnickych predmé-
tu a identifikaci ddvek surovin pfi vyrobé 1éCiv.

V prvnim piipadé je zejména ve vétSich nemocnicich omezo-
vano riziko zamény zdravotniho zakroku na téle pacienta, pfipad-
né zamény pouZiti pfedepsané medikace, pfipadné jeji davky.

V druhém piipadé je uvaZovano o identifikaci pfedmétu
uréenych pro vykon zejména chirurgickych zéakroku a omezeni
rizika chybgjicich ndstroju po ukonCeni zékroku.

V pfipadé vyrobé I&Civ je RFID tag GCinnym spolupracov-
nikem zejména tam, kde se vyrdbéji 1éCiva ,na miru®, tedy
s presnym davkovanim, pro konkrétni osoby. V takovych pfi-
padech je identifikace sprdavné namichaného léCiva a pravého
pacienta zésadnim predpokladem tispéchu.

Ve vézeiistvi

umoZzriuje aplikace RFID tagu ulehgit finan¢ni néklady statu pfi
provozovani trestu odnéti svobody formou doméciho vézeni. Véz-
rové jsou v takovém pripadé vybaveni RFID tagy a jejich pfitom-
nost ve vymezeném prostoru je prub&Zné monitorovana a kazdé
piekroceni dovoleného prostoru je evidovdno a brano v tvahu
v rdmci historie odsouzeného v trestu.

AT se ndm to moZnd v dvodu nezddlo, jiZz soucasné rozsiteni
technologie RFID je Siroké (do mnoha oboru lidskych €innosti)
i hluboké (z hlediska vyuZivani potencidlt technologie). Pfinosy
i rizika je tedy moZno velmi dobfe sledovat na stavajicich pfipa-
dech pouZiti technologie.

9 RFID v potravinarstvi

V této kapitole se dozvite néco blizSiho o potencidlech a rizicich
pouziti technologie RFID na vybranych pfikladech uZiti v potravi-
narském prumyslu.

Obecné mozZnosti vyuZiti

Samoziejmou oblasti, kde Ize z aplikace RFID technologie téZit,
je logistika a doprava. S vyuZitim RFID tagu v ramci pfepravy se
budeme setkdvat stéle Castéji. Pilotni projekty probéhly i v Plzeri-
ském prazdroji (s RFID tagy na trovni palet).

VyuZiti pfi pfepravé a logistice
Druhy nejvétSi Cesky pekdrensky vyrobce pouZivd v ramci



interni prepravy Ceskou inteligentni pekarenskou prepravku. Byla
vyvinuta a je vyrab&na pfimo pro potfeby a s ohledem na specifika
pekarenského prostiedi. Podporuje dohledatelnost (pekaiskych
vyrobku) a minimalizaci ztratovosti (vratnych obalu).

PouZivani téchto pfepravek v rdmci logistiky obchodnich Fetéz-
cl je otdzkou Gasu.

V nédvaznosti na identifikaci a registraci zvitat jsou RFID tagy
pouzivany v zdvodech masného prumyslu. Napfiklad v Norsku
je identifikace konkrétniho zvifete zaznamendna do systému pfi
jeho pfijmu na jatka. Po rozbourdni je pak kazda pulka oznacena
RFID tagem, ktery v sobé& postupné nese vSechny duleZité infor-
mace o procesu daldiho zpracovani. V prub&hu zpracovani jsou
také pouzivany prepravky s prepisovatelnymi RFID tagy, takze
na vystupu ze zpracovatelského zdvodu je mozno jednotlivé kusy
oznatit ¢arovym kodem se vSemi pfedepsanymi informacemi.
V tomto pfipadé se uplatiiuje zejména moznost identifikovat jed-
notlivé kusy bezkontaktné.

Mimo zdvod planuji zavést pfepravky s RFID tagy zejména
s ohledem na hygienu (pfi lepeni ndlepek s tidaji o obsahu vzni-
kaji Casto vrstvy ze starych ndlepek, které ¢asto neni mozno beze
zbytku smyt) a také s ohledem na ztratovost neoznacenych pie-
pravek, kterd dosahuje aZz 200.000 ks/rok.

Identifikace a registrace zvifat a jejich pohybi

Oproti pouzivanym plastovym uSnim zndmkam maji RFID tagy
injektované pod kuzi zvifete vyhodu, Ze neni mozné je ztratit. Pfi
pruchodu zvifete vstupem do pordzky je pak mozno identifikovat
jednotlivé kusy bezkontaktn& a to v&tSi rychlosti, nez pfi identifi-
kaci s pomoci plastové udni zndmky.

V prumyslu zpracovani masa je pak mozno efektivné vyuZit
RFID pfi pfesunech masa ke kone¢nému zpracovateli.

V rdmci pfesunu je mozno pouZit napfiklad v ndsledujici kapi-
tole blize popsané RFID tagy s teplomérem a mozZnosti zdznamu
aktudlnich hodnot teploty v ase.

Méfeni teploty v priubéhu pievozu suroviny

Historie prub&hu teplot suroviny nebo koncového vyrobku
v prub&hu dopravy je jednim z kliCovych ndstroju pro omezovani
rizika dodani zkazeného zbozi.

RFID tagy v tomto pfipadé obsahuji kromé obvyklych ¢asti také
teplotni Cidlo, které bud v danych intervalech mé¥i a uklada oka-
mZité stavy teploty (vhodnou ¢teckou je pak mozno zjistit prubéh
teplot u daného kusu vyrobku v ¢ase piepravy):
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Graf 1: Prubéh teplot u daného kusu vyrobku v ¢ase prepravy

nebo (v jednodudSich pfipadech) nevratné signalizuje prekroéeni
pfedem zadaného teplotniho limitu v prubéhu dopravy:
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Graf 2: Prekrocenr teplotniho limitu u daného kusu vyrobku
v prubéhu dopravy

Obé varianty vyraznym zpusobem zjednoduSuji argumen-
taci pfijemce v pfipadé prokdzani pfekroCeni dovolenych tep-
lotnich limita.

Minimalizace dopadii rizik diky dohledatelnosti

- SR

vyrobce zékaznik

© dotledatenostdopfean

Schéma 1: Zdkladni schéma dohledatelnosti

Zésadni roli hraji systémy identifikace pfi minimalizaci rizik
ohroZeni spotfebitelt nevhodnou potravinou.

Dohledatelnost smérem zpét umoZiiuje vysledovat cestu
potraviny od jejiho vzniku a dohledatelnost smérem dopfedu pak
dokdZe od nalezeného mista zjistit, kam aZ se riziko maZe projevit
a jaké konkrétni vyrobky jsou ohroZeny.

Zejménatato schopnost je z finan¢niho hlediska zajimava, nebot
souCasné systémy identifikace a registrace jsou sice schopny pra-
covat podle popsaného schématu dohledatelnosti, ale v mnohem
vétSich objemech at uZ surovin nebo zboZi.

Shrnuti kapitoly:

Na vyuZiti technologii v potravindiském prumyslu obecné je
mozno pohliZet ze dvou dhlu pohledu, které se touto publika-
c¢i vinou od zacdtku do konce. Z jednoho pohledu je vhodnou
aplikaci technologie mozno zrychlit prab&h nékterych procesu,
z druhého je moZno zmenS$it dopady vzniklych rizik a v nék-
terych pfipadech dokonce postupovat proaktivné proti vzniku
rizika.

6 Rizika

Kromé rizik, kterd souviseji obecné s pouZitim technologif
pro identifikaci a mohou identifikovat osoby s vyuZitim jejich
osobnich ddaju (mezi tyto technologie patii napfiklad jiz zmi-
néné platebni karty, dale také kamerové systémy s rozpozna-
vanim textu a obli€eju, slevové prukazy typu Opencard — In
karta a také internet) se pfi uZiti technologie RFID uplatriuji
nasledujici rizika:



Elektromagnetické zéareni

e s ohledem na vlastnosti ¢ipt obsaZenych v RFID tagu je toto
riziko zanedbatelné;

e 7z pohledu vykonu ¢teCky RFID, kde je vykon takového zafize-
ni srovnatelny s vykonem mobilniho telefonu, je toto riziko
srovnatelné s rizikem celodenniho pouZivani mobilniho tele-
fonu;

e vykony RFID Etecich bran jsou pak jiZz ndsobky vykonu mobil-
nich telefonu.

Likvidace RFID tagu po jeho vyuZiti

V ramci Zivotniho cyklu RFID tagu dojde u kazdého z nich
k ukonceni Zivotnosti. U pfepisovatelnych tagu to trva déle, nic-
méné na vstupu odpadniho hospodarstvi se nakonec objevi tagy
v8echny. Jak predpovida studie némeckého Institutu pro studi-
um budoucnosti (Institute for Future Studies and Technology
Assessment IZT, Berlin), projevi se toto riziko (pokud nedojde
k dukladnému osvétleni potieby tfidéni spotfebitelim) zejména
zne€iSténim odpadu jako vstupni suroviny dal§im pramyslovym
zpracovatelskym procesum.

ZneuZiti osobnich tidaji

jako opatfeni pro sniZeni rizika zneuZiti osobnich ddaju byly
diskutovany varianty OPT-IN a OPT-OUT pfi deaktivaci RFID tagu
ve chvili pfevzeti zboZi koncovym spotiebitelem.

Ve varianté OPT-IN bylo navrhovadno, Ze veSkeré RFID tagy
budou deaktivovany a bude ponechdno na dobrovolném rozhod-
nuti a aktivnim postupu spotfebitele, zda pfed kone€nou deakti-
vaci tagu projevi vuli ponechat tag aktivni (s vyhodou napfiklad

slevy na servisnich poplatcich, v pfipadé vyrobku, ktery takovou
sluzbu obsahuje).

Tato byla nakonec evropskou komisi doporucena 12. kvétna
2009 ndrodnim viaddm k implementaci.

V uvddéném dokumentu je i doporuceni, které navrhuje, aby
provozovatelé systému pouZivajicich RFID technologii sami hod-
notili rizika téchto systému pro bezpecnost osobnich dat a aby
tato hodnoceni (a) byla tam, kde maji bezprostiedni vliv na kon-
cového spotiebitele, byla spotiebiteli sdélovdna a (b) podléhala
kontrole nezdvislym subjektem.

Nezdvisle na téchto doporutenich je v Ceské republice ¢inny
Urad na ochranu osobnich tdaju, ktery na podobnych principech
pfijima a hodnoti hldSeni o provozovéani systému obsahuijicich cit-
livé osobni tdaje. Tento GFad jiZ zakrogil v pFipadé Ceskych drah
a jejich aplikace In-karta, kdy tdaje o spojich vyuZitych pro dopravu
jednotlivymi cestujicimi byly ukladany déle, neZ bylo deklarovano
provozovatelem — pro lcely méfeni vytizeni provozovanych trati.

RFID neni jedind technologie umoZiujici sledovéni osob
a jejich chovéni. Vezméme si piiklad nakupujiciho s pomoci
kreditni karty. Takovy Clovék je v rdmci obchodu jednoho maji-
tele dostatecné identifikovan v Case, prostoru i z pohledu jeho
nakupnich preferenci a v pfipadé vstupu napfiklad do slevového
programu, kdy podminkou poskytnuti slevy je jednak vypInéni
dotazniku s osobnimi tidaji, jednak podpis pod souhlasnym pro-
hldSenim k vyuZivani osobnich tdaju pro marketingové ucely,
zéroven i pfesné identifikovatelnou a oslovitelnou cilovou sku-
pinou.
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7 Souvisejici odkazy

Normy a pravidla na téma RFID

CEN BT N 8150

RFID Recommendation Progress and Status ECCG

RFID — 1SO 11784/85
http://ec.europa.eu/information_society/policy/rfid/docu-
ments/recommendationonrfid2009.pdf

Soucasné déni na mezinarodni scéné

e Transatlantické sympozium na téma spoletenské pfinosy
technologie RFID

e http://ec.europa.eu/information_society/policy/rfid/events/
past/euussymposium2009/index_en.htm

RFID online

Je portdlem zaméfenym na poskytovéani informaci pro
potencidni uZivatele RFID technologii.

e EPC global e Auto-id labs

Ceské odkazy

e ikos e (Gaben

e Rfidportal.cz e Rfid-epc.cz

e Gsicz.org e Kodys.cz

e |dentcode.cz

e \/sh.cz — laboratof soucCésti svétové sité RFID laboratofi,

spolupracuje se Spickovymi pracovisti v Jizni Koreji, uni-
verzitou Dong Huk

Odparci technologie a jejich davody jsou k nalezeni na nasle-
dujicich odkazech:

e www.vesmirnilide.cz

S trochou nadsazky je mozno najit predpovéd RFID technolo-
gie a jejiho plodného nasazeni jiZ v biblickém textu Janovy apo-
kalypsy. MuZeme doufat, Ze se jeji varovani nenapini a to jednak
diky informovanosti firem pouZivajicim systémy, ve kterych se
uplatfiuji technologie a také diky informovanosti spotfebitell, kte-
fi svoji kaZzdodenni volbou, za co utrati svoje penize, spoluuréuji
sméry vyvoje.
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